Eltern- und Schiilerinformationen zur Nutzung von
Microsoft Teams for Education an der Schule

(einschlieBlich Einwilligungserkldarung)

Die Corona-bedingte Sondersituation stellt auch das Stadtische Gymnasium Erwitte (kurz SGE) vor
neue und groRRe Herausforderungen. Wir alle verfolgen mit groRem Engagement das Ziel, die Schiile-
rinnen und Schiiler auch in dieser Zeit bestmoglich padagogisch zu begleiten.

Dieses ist der Anlass gewesen, ein Lernmanagementsystem (LMS) anzustreben, die das Lernen auf
Distanz -beginnend bei der Verteilung von Aufgaben, Gber den Austausch tGber und von Aufgaben un-
tereinander, bis hin zum Unterricht im digitalen Klassenzimmer per Video- ermdoglicht.

Mit Office365 Education und der dazugehorigen Plattform Microsoft Teams ist in enger Abstimmung
mit dem Schultrager eine Moglichkeit gefunden worden, die all diese Funktionen beinhalten.

Es steht dem SGE somit eine einheitliche, bewdhrte digitale Plattform zur Verfiigung, die als Angebot
verstanden werden soll und die lGber die Corona-Zeit hinweg auch weiter Anwendung im unterrichtli-
chen Geschehen finden kann und wird.

Um die Unterrichtsbeeintrachtigungen abzufangen, kdnnen und sollen auch digitale Werkzeuge her-
angezogen werden, um ortsunabhingig kommunizieren, lernen und arbeiten zu kénnen. Hierfir bie-
tet die Schule allen Schiilerinnen und Schiiler auf freiwilliger Basis den Einsatz von Microsoft Teams
for Education (im Folgenden: ,, Teams”) an.

Das System Office365 Education, u.a. durch Teams, bietet Moglichkeiten zur Intensivierung des Kon-
takts innerhalb der Schule, ebenso eine noch differenzierte Begleitung des , Lernens auf Distanz”, ins-
besondere durch

=  Gruppen-und 1:1 - Kommunikation mittels Chat, Telefon- und Videokonferenz,

=  Kommunikation via E-Mail zwischen Schiilerinnen und Schiilern und Schule,

= Bereitstellung von Dateien in Kursraumen,

= gemeinsame, gleichzeitige Bearbeitung von Dokumenten,

= Online-Nutzung von Office-Programmen sowie

=  Stellung und Bearbeitung von (Online-)Aufgaben mit Feedbackfunktionen.

1. Freiwilligkeit der Nutzung

Eine Nutzung von Teams ist nur moglich, wenn die Nutzerinnen und Nutzer ihre schriftliche Einwilligung
in die damit verbundene Datenverarbeitung erklaren. Bei minderjahrigen Schiilerinnen und Schiilern ist
die Einwilligung der Erziehungsberechtigten erforderlich. Bei Minderjahrigen zwischen 14 und 18 Jahren
ist zusatzlich zur Einwilligung der Erziehungsberechtigten die eigene Zustimmung erforderlich.

Sollten Sie einer Nutzung von Teams zustimmen, fiillen Sie daher bitte die Einwilligung aus und lassen
Sie diese der Schule zukommen (Abgabe bei der Klassenleitung).

Mit der Einwilligung in die Datenverarbeitung akzeptieren die Nutzerinnen und Nutzer gleichzeitig die
Nutzungsbedingungen der Schule. Informationen zum Datenschutz finden Sie unten.

Die Nutzung von Teams ist freiwillig. Schiilerinnen und Schilern, die das Angebot nicht nutzen mochten,
stehen alternative Kommunikationswege zur Ermoglichung des ,,Distanzlernens” zur Verfligung und zur
weiteren Nutzung im schulischen Kontext.
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2. Erstellung der Nutzerkonten

Um fir Schilerinnen, Schiilern und Lehrkraften die benotigten Nutzerkonten zu erstellen, werden per-
sonenbezogene Daten von der Schule erhoben, verarbeitet und an Microsoft ibermittelt. Folgende
personliche Daten werden verarbeitet:

Benutzername (bestehend aus den ersten vier Buchstaben des Nachnamens und den ersten
Buchstaben des Vornamens der Nutzerin bzw. des Nutzers)

Schulzugehorigkeit

Zugehorigkeit zu Klasse, Fachern und ggf. Kursen.

3. Nutzungsumfang

Das System stellt pro Klasse und unterrichtetem Fach einen (virtuellen) Kursraum zur Verfi-
gung, fiir den jeweils ein Gruppenchat besteht. Der Benutzername ist einsehbar ausschlieBlich
von anderen Mitglieder der Schule, die Nutzer-Konten in derselben Schule haben.

Weiterhin bietet die Anwendung die Méglichkeit, in jedem Kursraum eine Video- oder Telefon-
konferenz mit Teilnehmern des Kurses durchzufiihren. Die Ubertragung des Videobildes ist da-
bei die Regel. Jeder kann sein Videobild und seinen Ton jederzeit aktivieren oder deaktivieren
(z.B. bei Nebengerauschen). Das Aufzeichnen von Videokonferenzen ist untersagt.

Die Schilerinnen und Schiler sowie die Lehrkrdfte einer Schule kdnnen untereinander via E-Mail
kommunizieren.

Im Kursraum kénnen die Nutzer Dateien (z.B. Textdokumente, Prasentationen, Audiodateien)
bereitstellen.

Die Nutzerinnen und Nutzer kdnnen gemeinsam und ggf. auch gleichzeitig an Dokumenten
arbeiten. Dazu stehen die gangigen Office-Anwendungen (u.a. Word, Excel, PowerPoint) zur
Verflgung.

Die Lehrkraft kann im Kursraum fiir die Schilerinnen und Schiiler Aufgaben einstellen, die
diese bearbeiten und Ergebnisse einreichen kénnen. Die Lehrkraft kann dazu individuell Feed-
back abgeben.

Die Anwendung kann Uber einen Internetbrowser genutzt werden. Daneben steht es den Nut-
zerinnen und Nutzern frei, die Anwendung tber eine App fir mobile Gerate zu nutzen (Android
und i0S). Hierfliir muss die Nutzerin oder der Nutzer sich fiir eine Installation der entsprechen-
den App entscheiden.



Einwilligung
in die Verarbeitung von personenbezogenen Daten
zur Nutzung von Microsoft Teams for Education

[Name, Vorname und Klasse der Schiilerin bzw. des Schiilers]

Ich/Wir willige/n hiermit ein, dass die Schule ein entsprechendes Nutzerkonto anlegt und die oben
aufgefiihrten Daten in diesem Zusammenhang an Microsoft Ireland Operations, Ltd. (ibermittelt und
von diesen verarbeitet werden.

Hiermit willige/n ich/wir in die Verarbeitung von personenbezogenen Daten der oben bezeichneten
Person bei der Nutzung von Microsoft Teams for Education durch die Schule und Microsoft Ireland
Operations, Ltd. ein. Die Informationen zur Datenverarbeitung habe ich/haben wir zur Kenntnis ge-
nommen.

Diese Einwilligung in die Datenverarbeitung kann jederzeit bei der Schule widerrufen werden. Durch
den Widerruf wird die RechtmaRigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Da-
tenverarbeitung nicht berihrt.

Die Einwilligung ist freiwillig. Bei Nichterteilung oder dem Widerruf der Einwilligung kann das Angebot
von Microsoft Teams for Education nicht genutzt werden.

Die auf der Homepage des Stadtischen Gymnasiums Erwitte hinterlegten Informationen zur Nutzung
von Microsoft Teams for Education sowie die Informationen zur Datenverarbeitung nach Art 13 DSGVO
haben wir zur Kenntnis genommen.

[Ort, Datum]

und
[Bei Minderjahrigen: stets Unterschrift der/des Erzie- [Bei Minderjahrigen ab dem 14. Geburtstag: zu-
hungsberechtigten; Bei Volljahrigen: allein Unterschrift satzlich zur Unterschrift der/des Erziehungsbe-
des/der Volljahrigen] rechtigten Unterschrift des/der Minderjahri-

gen]



Informationen zur Datenverarbeitung nach Art. 13 DSGVO

Das Stadtische Gymnasium Erwitte mochte Sie Gber die Datenverarbeitung im Rahmen der Nutzung von
Microsoft Teams for Education informieren:

Name und Kontaktdaten des Verantwortlichen
Fiir die Datenverarbeitung ist die jeweilige Schule verantwortlich, deren Kontaktdaten sie auch im Brief-
kopf finden:

Stadtisches Gymnasium Erwitte
Glasmerweg 12

59597 Erwitte
info@gymnasium-erwitte.de

Zwecke und Rechtsgrundlagen fiir die Verarbeitung lhrer Daten
Die Schule verarbeitet die personenbezogenen Daten im Rahmen von Teams fiir schulische Zwecke.
Rechtsgrundlage fiir die Verarbeitung der Daten ist eine Einwilligung der betroffenen Personen.

Empfanger von personenbezogenen Daten

Schulinterne Empfanger (Schulleitung und von der Schulleitung beauftragte Schul-Admins mit Benut-
zerverwaltungsrechten, Lehrkrafte sowie Schilerinnen und Schiiler der eigenen Lerngruppe(n)) nach den
konkret zugewiesenen Berechtigungen innerhalb der Schule.

Zur Bereitstellung und Nutzung von Teams ist die Ubermittlung personenbezogener Daten an ausge-
wahlte Dienstleister notwendig. Mit diesen Dienstleistern hat die Schule eine Vereinbarung zur Daten-
verarbeitung im Auftrag der Schule geschlossen (sog. ,,Auftragsverarbeitung” nach Art. 28 DSGVO). Die
Schule bedient sich folgender Auftragsverarbeiter:

= Schultrdger und Computer Sommer GmbH (Erwitter Str. 151, 59557 Lippstadt); die Verarbeitung
erfolgt intern auf schulischen Servern und zur Bereitstellung des Cloud Service einschlief3lich der
dazugehorigen Wartungs-, Pflege- und Supportleistungen.

Folgende Datenarten sind Gegenstand der Verarbeitung durch Computer Sommer:
Anzeigename, Familienname, Vorname, Externe ID, Klasse, Kurse, Kursjahr bzw. Schuljahr, E-
Mailadresse, Technische Protokolldaten, Benutzername, Personenrolle, Person, Benutzergruppe,
Benutzerzugang (aktiv, gesperrt), Sprache, E-Mailadresse, Letzte Anmeldung, Office 365 Tenant
ID, Profileinstellungen, Passwort (verschliisselt)/Anmeldename;

Zuséatzlich bei Lehrkraften / nicht-unterrichtenden Personal:
unterrichtete Fécher/Kurse, unterrichtete Klassen, Gruppenzugehérigkeit (z. B. Fachschaft), Pro-
tokollierung der Nutzung (kurzfristige Aufbewahrung)

Soweit personenbezogene Daten im Auftrag der Schule vom Schultréger und der Computer Som-
mer GmbH verarbeitet werden, findet die Verarbeitung grundsatzlich in Europa statt.

Eine Verarbeitung personenbezogener Daten ist jedoch auch auBerhalb Europas moglich, soweit
dies zum Zwecke der Einrichtung der Schulinstanzen auf die vertragsgegenstandliche Plattform
des Gesamtsystems sowie zum Zwecke des telefonischen Supports auf Microsoft Azure-Online-
dienste bzw. Microsoft Office 365 zurlickgreift.

=  Microsoft Ireland Operations, Ltd. One Microsoft Place, South County Business Park, Leopard-
stown, Dublin 18, D18 P521.
Microsoft speichert die folgenden ,,ruhenden” Daten auf Servern nur innerhalb der Europdischen
Union:
(1) E-Mail-Postfachinhalte (E-Mail-Text, Kalendereintrage und Inhalt von E-Mail-Anhangen),



(2) SharePoint Online-Websiteinhalte und die auf dieser Website gespeicherten Dateien so-
wie
(3) Dateien, die auf den Cloudspeicher OneDrive for Business hochgeladen wurden.

Im Ubrigen kédnnen Kundendaten und personenbezogenen Daten, die Microsoft im Auftrag der

Schule verarbeitet, auf der Basis der EU-Standardvertragsklauseln auch in Lander auRerhalb der
Europaischen Union (,Drittstaaten”, z.B. USA) (ibermittelt werden, um die Onlinedienste bereit-
zustellen.

Nahere Informationen zu Teams und den datenschutzrechtlichen Angaben finden Sie unter
https://privacy.microsoft.com/de-de/privacystatement.

Dauer der Speicherung der personenbezogenen Daten

Tritt eine Person wahrend der Vertragslaufzeit aus einer angemeldeten Schule aus (beispielsweise durch
Wegzug) und wird daher vom Schul-Admin das Nutzerkonto dieser Person entfernt, wird dieses nach 30
Tagen unwiderruflich geléscht. Daneben gibt es die Moglichkeit, Personen direkt zu I16schen. Mit Ende
der zentral koordinierten Bereitstellung des Angebotswerden alle Daten inklusive der Nutzer-Accounts
nach einer Ubergangszeit gel6scht.
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